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1.INTRODUCCION

Cibernos Consulting S.A depende de los sistemas TIC (Tecnologias de Informaciéon y Comunicaciones)
para alcanzar sus objetivos de negocio. Estos sistemas deben ser administrados con diligencia, tomando
las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar

a la disponibilidad, integridad o confidencialidad de la informacidn tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes. Los sistemas TIC deben estar protegidos contra amenazas de rdpida
evolucién con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y

valor de la informacién y los servicios.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacidon continua de los servicios. Esto implica que los
departamentos deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacién de servicios, seguiry
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados. Los diferentes departamentos deben cerciorarse de
que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcidn hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacién, en la solicitud de ofertas, y en pliegos de licitacion para
proyectos de TIC. Los departamentos deben estar preparados para prevenir, detectar, reaccionar y

recuperarse de incidentes, de acuerdo con el ENS.

1. REFERENCIAS Y ANEXOS

La implantacién de este procedimiento requiere la consideraciéon de la siguiente documentacion:

o Politica de Seguridad de la Informacién.

o Normativa de Seguridad.
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o UNE-ISO/IEC 27001 Sistemas de Gestion de Seguridad de la Informacidn (SGSI). Requisitos.

o UNE-ISO/IEC 27002 Cédigo de Précticas para los Controles de la Seguridad de la Informacion.

o Documentos y guias del Centro Criptolégico Nacional (CCN-STIC) referidos al ENS.

2. PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o
los servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben
implementar las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

o Autorizar los sistemas antes de entrar en operacion.

. Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracién realizados de forma rutinaria.

o Solicitar la revisidn periddica por parte de terceros con el fin de obtener una evaluacion

independiente.

3.DETECCION

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, los servicios deben monitorizar la operacién de manera continua

para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia.

La monitorizacidon es especialmente relevante cuando se establecen lineas de defensa. Se estableceran
mecanismos de deteccidn, anadlisis y reporte que lleguen a los responsables regularmente y cuando se

produce una desviacidn significativa de los parametros que se hayan preestablecido como normales.

Pag. 6 de 20



4. RESPUESTA

Los departamentos deben:

o Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

o Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

o Establecer protocolos para el intercambio de informacidn relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los equipos de Respuesta a

Emergencias (CERT).

5. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades

de recuperacion.

6. ALCANCE

Esta politica se aplica a todos los sistemas TIC de Cibernos Consulting y a todos los miembros de la

organizacion, sin excepciones.

7. MISION

Como respuesta a un nuevo entorno tecnoldgico donde la convergencia entre la informatica y las
comunicaciones estan facilitando un nuevo paradigma de productividad para las empresas, Cibernos
Consulting, esta altamente comprometido con mantener la Promocién de proyectos de investigacion,
desarrollo tecnoldgico e innovacion, en un entorno de calidad, donde el desarrollo de buenas practicas
en Seguridad de la Informacién es fundamental para conseguir los objetivos de confidencialidad,

integridad, disponibilidad y legalidad de toda la informacién gestionada.
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En consecuencia, a lo anterior, Cibernos Consulting, define los siguientes principios de aplicacién para

tener en cuenta en el marco del Sistema de Gestion de Seguridad de la Informacién (SGSI):

La direccion de Cibernos Consulting, entiende su deber de garantizar la seguridad de la informacion
como elemento esencial para el correcto desempenio de los servicios de la organizacion vy, por tanto,

soporta los siguientes objetivos y principios:

l. Implementar el valor de la Seguridad de la Informacién en el conjunto de la Organizacién.
1. Contribuir, todas y cada una de las personas de Cibernos Consulting, a la proteccidén de la
Seguridad de la Informacién.
[l. Preservar la confidencialidad, integridad, disponibilidad y resiliencia de la informacién, con el
objetivo de garantizar que se cumplan los requisitos legales, normativos, y de nuestros clientes,
relativos a la seguridad de la informacién; y de forma especifica en lo que respecta a datos de

caracter personal:

a. los datos seran tratados de manera licita, leal y transparente en relacién con el interesado
(Licitud, lealtad y transparencia).

b. Serdn recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines (Limitacién de la finalidad)

c. Los datos seran adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los que son tratados (Minimizacion de datos).

d. Los datos deberan ser exactos vy, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales
que sean inexactos con respecto a los fines para los que se tratan (Exactitud).

e. Mantenidos de forma que se permita la identificacidon de los interesados durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacion cientifica o
histdrica o fines estadisticos (Limitacion del plazo de conservacion)

f. Tratados de manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccidon contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas

apropiadas (Integridad y confidencialidad).
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VI.

VII.

VIIL.

Proteger los activos de la informacion de Cibernos Consulting de amenazas, ya sean internas o

externas, deliberadas o accidentales, con el objetivo de garantizar la continuidad del servicio
ofrecido a nuestros clientes y la seguridad de la informacion.

Establecer un plan de seguridad de la informacidn que integre las actividades de prevenciéon y
minimizacién del riesgo de los incidentes de seguridad en base a los criterios de gestion del riesgo
establecidos por Cibernos Consulting.

Proporcionar los medios necesarios para poder realizar las actuaciones pertinentes de cara a la
gestion de los riesgos identificados.

Asumir la responsabilidad en materia de concienciacién y formaciéon en materia de seguridad de
la informacidon como medio para garantizar el cumplimiento de esta politica.

Extender nuestro compromiso con la seguridad de la informacidn a nuestro personal trabajador y
proveedores.

Mejorar continuamente la seguridad mediante el establecimiento y seguimiento periddico de

objetivos de seguridad de la informacion.

Esta Politica sera mantenida, actualizada y adecuada a los fines de la organizacién, alinedndose con el

contexto de gestién de riesgos de la organizacidn. A este efecto se revisara a intervalos planificados o

siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad,

adecuacién y eficacia.

De igual forma, para gestionar los riesgos que afronta Cibernos Consulting se establece un

procedimiento de evaluacién de riesgos formalmente definido. Por su parte, todas las politicas y

procedimientos incluidos en el SGSI serdn revisados, aprobados e impulsados por la Direccidn Ejecutiva

de Cibernos Consulting.

8. MARCO NORMATIVO

La gerencia de Cibernos Consulting se asegura de que la documentacién de origen externo que resulta

de interés para el funcionamiento de la empresa es conocida por los empleados de la empresa que lo

necesitan y es mantenida actualizada y disponible en todo momento.

Para ello se utilizan los medios definidos en este documento y los procedimientos que lo desarrollan.
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En cuanto a normas aplicadas para formalizar los diferentes procedimientos de Seguridad establecidos

se han seguido los criterios de las siguientes normas internacionales:

Tecnologia de la informacién. Técnicas de seguridad. Sistemas de Gestion de la
Seguridad de la Informacién (SGSI). Requisitos. UNE-ISO/IEC 27001

Tecnologia de la informacién. Técnicas de seguridad. Cédigo de Buenas Practicas para la
Gestidn de la Seguridad de la Informacién. UNE-ISO/IEC 27002

Exigencias de partes interesadas

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con
el Esquema Nacional de Seguridad.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Pudblicas, por la que se aprueba la Instruccion Técnica de Seguridad de Informe del
Estado de la Seguridad.

LOPD y Garantias de los Derechos Digitales 03/2018

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido
de la Ley de Propiedad Intelectual.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacidn de estos datos.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal.

Ley 10/2021, de 09/07/2021, de trabajo a distancia, (BOE, N2 164 de 10/07/2021) .

De forma adicional se crea el Registro Normativa aplicable para nutrir de toda la informacion, enlaces

de interés e informacion relacionada con Normativa aplicada.
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9. NOMBRAMIENTOS Y ORGANIZACION DE

RESPONSABILIDADES

La direccién de Cibernos Consulting se encarga de realizar unos nombramientos para designar los roles
y responsabilidades, asi como los comités necesarios, para velar por el cumplimiento de esta politica.
Esta documentacion estard accesible para todas las partes interesadas y el personal interno a la

organizacion.

10.2 Roles: funciones y responsabilidades

En el documento interno REG-01 Roles y responsabilidades Cibernos Consulting se recogen con detalle

todos los roles y responsabilidades de la organizacién.

Resumimos los roles del SGSI:

RSER Responsable del Servicio C.C.L

RINF Responsable de la Informacion A.O.R.

RSEG Responsable de Seguridad P.B. A.

RSIS Responsable de Sistemas M. G. R.

RPD Responsable de Proteccién de Datos A.O.R.

RD Responsable de Desarrollo C.C.L

RSIS Responsable del Sistema (ENS) C.C.L

CSl Comité de Seguridad de la Informacion CC, AO, PB, RT

POC | Punto de Control | Responsable de Seguridad

Se definen las funciones de cada rol:

Velar por el buen uso de la informacidn y, por tanto, de su proteccion.

Responsable de | Establecer los requisitos de la informacién en materia de seguridad.
la informacion

Determinar los niveles de seguridad de la informacién tratada, valorando las
consecuencias de un impacto negativo.
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Responsable del
servicio

Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad del servicio, de acuerdo con el Responsable
de Seguridad y el Responsable del Sistema.

Mantener la seguridad de la informacién manejada y de los servicios prestados
por los sistemas de informacion en su ambito de responsabilidad.

Responsable de
seguridad

Promover la seguridad de la informacién manejada y de los servicios electrénicos
prestados por los sistemas de informacidn, con la responsabilidad y autoridad
para asegurarse de que el Sistema de Gestidn de la Seguridad de la Informacion
cumple con los requisitos del Esquema Nacional de Seguridad y de la Norma UNE-
ISO/IEC 27001.

Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos
derivados y de la configuracién de seguridad de los sistemas.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los
requisitos de seguridad establecidos por los Responsables del Servicio y de la
Informacién, siguiendo en todo momento lo exigido en el Anexo Il del ENS,
declarando la aplicabilidad de dichas medidas.

Promover las actividades de concienciacién y formacién en materia de seguridad
en su ambito de responsabilidad.

Realizar la coordinacién y seguimiento de la implantacién de los proyectos de
adecuacion a las normas especificadas (ISO 27001 y ENS), en colaboracion con el
Responsable de Sistemas.

Realizar con la colaboracién del Responsable del Sistema, los preceptivos analisis
de riesgos, de seleccionar las salvaguardas a implantar y de revisar el proceso de
gestion del riesgo. Asimismo, junto al Responsable del Sistema, aceptar los riesgos
residuales calculados en el andlisis de riesgos.

Promover auditorias periddicas para verificar el cumplimiento de las obligaciones
en materia de seguridad de la informacién y analizar los informes de auditoria,
elaborando las conclusiones a presentar al Responsable del Sistema para que
adopte las medidas correctoras adecuadas.

Coordinar el proceso de Gestion de la Seguridad, en colaboracién con el
Responsable de Sistemas.

Firmar la Declaracién de Aplicabilidad, que comprende la relacion de medidas de
seguridad seleccionadas para un sistema.

Elaborar informes periddicos de seguridad que incluyan los incidentes mas
relevantes en cada periodo, en coordinacién con el Responsable de Sistemas.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo |
del ENS y las medidas de seguridad que deben aplicarse de acuerdo con lo
previsto en el Anexo Il del ENS.

Verificar que las medidas de seguridad son adecuadas para la proteccion de la
informacidn y los servicios.
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Preparar los temas a tratar en las reuniones del Comité de Seguridad, en
coordinaciéon con el Responsable del Sistema, aportando informacién puntual para
la toma de decisiones.

Responsable de la ejecucién directa o delegada de las decisiones de la Direccidn,
se reunird con esta y con el Responsable del Sistema, al menos con una frecuencia
anual, para asegurar la estrategia.

Responsable de
proteccion de
datos

Informar y asesorar al responsable del tratamiento y a sus empleados de las
obligaciones que les incumben en relacion al RGPD y otras disposiciones de
protecciéon de datos.

Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de
las politicas del responsable o del encargado del tratamiento en materia de
proteccion de datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formacidn del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccidn de datos y supervisar su aplicacion de conformidad con el
articulo 35;

Cooperar con la autoridad de control;

Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36, y
realizar consultas, en su caso, sobre cualquier otro asunto.

Responsable del
sistema

Desarrollar, operar y mantener el sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacién y verificaciéon de su correcto
funcionamiento.

Definir la topologia y sistema de gestidn del Sistema de Informacidn estableciendo
los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y
los planes de continuidad existentes.

Seguimiento del ciclo de vida de los sistemas: especificacion, arquitectura,
desarrollo, operacién, cambios.

Implantar las medidas necesarias para garantizar la seguridad del sistema durante
todo su ciclo de vida, de acuerdo con el Responsable de Seguridad.

Aprobar toda modificacidn sustancial de la configuracién de cualquier elemento
del sistema.

Suspender el manejo de una determinada informacion o la prestacion de un
servicio electrdnico si es informado de deficiencias graves de seguridad, previo
acuerdo con el Responsable de Seguridad y la Direccidn.

Realizar con la colaboracién del Responsable de Seguridad, los preceptivos analisis
de riesgos, de seleccionar las salvaguardas a implantar y de revisar el proceso de
gestion del riesgo. Asimismo, junto al Responsable de Seguridad, aceptar los
riesgos residuales calculados en el analisis de riesgos.
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Elaborar en colaboracidn con el Responsable de Seguridad, la documentacidn de
seguridad de tercer nivel (Procedimientos Operativos STIC e Instrucciones
Técnicas STIC).

La implementacion, gestidon y mantenimiento de las medidas de seguridad
aplicables al sistema de informacidn.

La gestion, configuracion y actualizacién, en su caso, del hardware y software en
los que se basan los mecanismos y servicios de seguridad de los sistemas de
informacion.

La gestion de las autorizaciones concedidas a los usuarios del sistema en
particular, los privilegios concedidos, incluyendo la monitorizacién de que la
actividad desarrollada en el sistema se ajusta a lo autorizado

La aplicacién de los procedimientos operativos de seguridad.

Aplicar los cambios de configuracidn del sistema de informacion.

Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente, asi como asegurar que son aplicados los procedimientos aprobados
para manejar el sistema de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no esta comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

Informar a los respectivos Responsables de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucidn de incidentes de seguridad, desde su
deteccion hasta su resolucion.

Responsable de
Sistemas

Administrar y monitorizar el correcto funcionamiento del sistema incluyendo
cambios de versiones, administracién de acceso y realizacidn de copias de
respaldo.
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Responsable de
Desarrollo

Programar / codificar las instrucciones necesarias que requiera segun el disefio
técnico y funcional recibido.

Realizar pruebas de forma independiente los programas realizados .

Escalar dudas o posibles discrepancias del disefio recibido al Project Manager .
Resolver las incidencias técnicas que puedan presentar los programas, bien
cuando ya estdn en produccidn como en las fases de pruebas .

Puede colaborar en la elaboracion de ciertas documentaciones, manuales, ....
Formacién a clientes .

Estar pendiente y escalar rdpidamente las posibles desviaciones en
plazo/esfuerzos estimados para la realizacion de sus tareas, denunciando
complejidades/PROBLEMAS no tenidos en cuenta o minusvalorados .

Realizar y asumir, en su caso, las tareas de naturaleza analoga a las descritas,
siempre que surjan como necesarias para la éptima consecucion de los objetivos
consustanciales al puesto, o sean asignadas al titular por sus mandos inmediatos o
Responsabilidad en cuanto al producto entregado y al seguimiento de las normas
de desarrollo, documentacién, nomenclatura, ...

Estar siempre alerta para la recogida de nuevas necesidades en los clientes o
Imputar tiempos a las herramientas de gestién y porcentaje de avance o Realizary
asumir, en su caso, las tareas de naturaleza andloga a las descritas, siempre que
surjan como necesarias para la dptima consecucién de los objetivos
consustanciales al puesto, o sean asignadas al titular por sus mandos inmediatos.
Conocer las politicas de la organizacidon. Cumplir con las responsabilidades
designadas en la proteccién de datos, las politicas aprobadas por la organizacion,
mantener la confidencialidad en el desarrollo de sus tareas profesionales y de
aquellas recogidas en el sistema de gestién de la organizacidon o normativas
aplicables

POC

Canalizar y Supervisar, tanto el cumplimiento de los requisitos de seguridad del
servicio que presta o solucidn que provea, como las comunicaciones relativas a la
seguridad de la informacidn y la gestidn de los incidentes para el ambito de dicho
servicio.

El Comité de Seguridad reportara a la organizacidn y estara formado por:

e Presidente (el cargo de presidente lo ocupa un cargo con responsabilidad o cargo politico

para asegurar que las decisiones que se tomen se lleven a cabo): R. T. G.

e Secretario: A. O. R.

e Vocales:
o [RSIS-ENS]: C.C. L.
o [RSEG]:P.B.A.
o [RINF/RPD]:A. O.R.
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Las funciones del Comité de Seguridad de la Informacién son las siguientes:

Atender las solicitudes, en materia de Seguridad de la Informacién, de la Administraciony

de los diferentes roles de seguridad y/o areas informando regularmente del estado de la

Seguridad de la Informacién.

Asesorar en materia de Seguridad de la Informacion.

Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes

unidades administrativas.

Promover la mejora continua del sistema de gestidn de la Seguridad de la Informacidn. Para

ello se encargara de:

(0]

Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacién, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacion se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacion. En particular
debera velar por la creacion y utilizacién de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.
Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracion y recomendar posibles actuaciones respecto de ellos.

Realizar un seguimiento de la gestion de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la Informacion para su
aprobacion por el rgano competente.

Elaborar la normativa de Seguridad de la Informaciéon para su aprobacién en
coordinacion con el Direcciéon General.

Verificar los procedimientos de seguridad de la informacién y demas

documentacion para su aprobacion.
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o Elaborar programas de formacidn destinados a formar y sensibilizar al personal en

materia de Seguridad de la Informacidon y en particular en materia de proteccién de
datos de cardcter personal.

o Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

o Promover la realizacion de las auditorias periddicas ENS y de proteccién de datos
que permitan verificar el cumplimiento de las obligaciones de la Administracién en
materia de seguridad de la Informacidn.

El Comité se encargara de la resolucion de los conflictos y/o diferencias de opiniones, que pudieran

surgir entre los roles de seguridad.

10.3 Procedimientos de designacion

El responsable de Seguridad de la Informacién serd nombrado por Direccion a propuesta del Comité de
Seguridad. El nombramiento se revisard cada 2 afios o cuando el puesto quede vacante. El
Departamento responsable de un servicio que se preste electrénicamente, designara al responsable del

Sistema, precisando sus funciones y responsabilidades dentro del marco establecido por esta Politica.

10.4 Datos de caracter personal

Cibernos Consulting trata datos de caracter personal. El OneDrive corporativo (ubicado en la UE), al que
tendran acceso solo las personas autorizadas, recoge los ficheros afectados y los responsables

correspondientes.

Todos los sistemas de informacién de Cibernos Consulting se ajustaran a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de cardcter personal recogidos

en el mencionado Documento de Seguridad.

10. CLASIFICACION DE LA INFORMACION

Pag. 17 de 20



Cibernos Consulting cuenta con un sistema interno de clasificacion de informacién en funcién de su

criticidad. Aquella informacién sensible con un nivel de criticidad relevante es cifrada y tratada antes de
ser enviada o salir de la organizacién. Este sistema esta descrito y documentado en el sistema interno

de la organizacion.

11. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos, evaluando las amenazas

y los riesgos a los que estan expuestos. Este analisis se repetira:

° regularmente, al menos una vez al afio

o cuando cambie la informacién manejada

o cuando cambien los servicios prestados

. cuando ocurra un incidente grave de seguridad
o cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad TIC establecera una valoracién
de referencia para los diferentes tipos de informacidn manejados y los diferentes servicios prestados. El
Comité de Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades de

seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

A causa de la proteccién de datos personales puede ser necesario aumentar las medidas propuestas por

el propio ENS.

12. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Esta Politica se desarrollara por medio de normativa de seguridad que afrontara aspectos especificos en

la operativa de los usuarios de IT de la organizacion. La normativa de seguridad estara a disposicién de
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todos los miembros de la organizacién que necesiten conocerla, en particular para aquellos que utilicen,

operen o administren los sistemas de informacién y comunicaciones.

El Comité de Seguridad de la Informacién aprueba la utilizacién de SharePoint como repositorio de

gestidon documental y servira de gestidn de los controles del ENS.

La normativa de seguridad estara disponible en la pagina principal del repositorio de datos “SharePoint”
de la empresa y disponible en la intranet corporativa alojada en el servidor interno principal de Ila

empresa.

13. OBLIGACONES DEL PERSONAL

Todos los miembros de Cibernos Consulting tienen la obligacidon de conocer y cumplir esta Politica de
Seguridad de la Informaciéon y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad TIC disponer los medios necesarios para que la informacién llegue a los afectados. Todos los
miembros de Cibernos Consulting atenderan a una sesidn de concienciacion en materia de seguridad

TIC al menos una vez al afo.

Se establecerd un programa de concienciacién continua para atender a todos los miembros de la
organizacién, en particular a los de nueva incorporacidén. Las personas con responsabilidad en el uso,
operacion o administracidn de sistemas TIC recibirdn formacién para el manejo seguro de los sistemas
en la medida en que la necesiten para realizar su trabajo. La formacién serd obligatoria antes de asumir
una responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o

de responsabilidades en el mismo.

14. TERCERAS PARTES

Cuando Cibernos Consulting preste servicios a otros organismos o maneje informacién de otros
organismos, se les hard participes de esta Politica de Seguridad de la Informacién, se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad TIC y se estableceran

procedimientos de actuacion para la reaccién ante incidentes de seguridad.
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Cuando Cibernos Consulting utilice servicios de terceros o ceda informacién a terceros, se les hara

participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacién. Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se establecerdn
procedimientos especificos de reporte y resolucién de incidencias. Se garantizard que el personal de
terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica. Cuando algtin aspecto de la Politica no pueda ser satisfecho por una tercera
parte segln se requiere en los parrafos anteriores, se requerira un informe del responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacidon de este

informe por los responsables de la informacion y los servicios afectados antes de seguir adelante.
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